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ANTECEDENTESANTECEDENTES

• Los resultados de la Primera Encuesta Latinoamericana de
Seguridad de la Información se presentaron en Junio de 2009g p

• Se han sumado a este esfuerzo países como:
– México, Argentina, Paraguay, Uruguay, Chile, Colombia, Perú, Brasil* y

algunas naciones centroamericanasalgunas naciones centroamericanas

• El nivel de participación oscila entre 300 y 400 profesionales
en toda la latinoamérica.

• Las tendencias identificadas en este estudio revelan patrones
de acción para los profesionales en seguridad de la
informacióninformación.
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• Global State of Information Security Survey• Global State of Information Security Survey
2011 adelantada por 
PriceWaterhouseCoopers, 

• 2011 (ISC)2 Global Information Security 
Workforce Study efectuado por Frost & 
SullivanSullivan

• Reporte de PriceWaterhouseCoopers
I f ti S it 2020Information Security 2020
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CONCLUSIONESCONCLUSIONES
• Los resultados sugieren que en Latinoamérica el ISO 27000, ITIL y el Cobit 4.1 son el estándar

y las buenas prácticas que están en las áreas de seguridad de la información o en los
departamentos de tecnología de información.

• La industria en Latinoamérica exige más de dos años de experiencia en seguridad informática
como requisito para optar por una posición en esta área. Se advierte cada vez más una
formación más concreta y formal para los analistas de seguridad en la región.

• Las certificaciones CISSP, CISA y CISM continúan como las más valoradas por el mercado y las
que a la hora de considerar un proyecto de seguridad de la información marcan la diferencia
para su desarrollo y contratación. Resulta interesante ver el reciente posicionamiento de lap y p
nueva certificación de ISACA denominada CRISC.

• Latinoamérica sigue una tendencia de la inversión en seguridad concentrada en temas
perimetrales, las redes y sus componentes, así como la protección de datos críticos. De igual
forma existe un marcado interés por el aseguramiento de los flujos de información en laforma, existe un marcado interés por el aseguramiento de los flujos de información en la
organización, como práctica base en el entendimiento de los riesgos en los proceso de
negocio.

• Las cifras en 2011 muestran a los antivirus, las contraseñas y los firewalls de hardware como
los mecanismos de seguridad más utilizados seguidos por los sistemas de firewalls delos mecanismos de seguridad más utilizados, seguidos por los sistemas de firewalls de
software y las VPN. Existe un marcado interés por las herramientas de prevención de fuga de
información y tecnologías de gestión de accesos e identidades.



CONCLUSIONESCONCLUSIONES
• La pérdida de reputación, el riesgo de imagen y la vulnerabilidad ante la competencia son factores

l f l d d d bl d lóclaves frente a la denuncia o no de una conducta punible en medios tecnológicos.
Adicionalmente, la carga de la prueba frente a los hechos ocurridos está a cargo de la parte
afectada y los posibles costos derivados del peritaje informático o análisis forense se cuestionan
frente a la efectividad de los mismos.

L l t d tí l i t i li d l l t áli i d l li t d id d• La lectura de artículos en revistas especializadas y la lectura y análisis de las listas de seguridad son
las fuentes de información más frecuentes para notificarse sobre fallas de seguridad.
SEGURINFO, se ubica como una lista en español referente en los temas de seguridad de la
información en Latinoamérica.

• La falta de colaboración entre áreas el apoyo directivo y el limitado entendimiento de la• La falta de colaboración entre áreas, el apoyo directivo y el limitado entendimiento de la
seguridad, no pueden ser excusas para no avanzar en el desarrollo de un sistema de gestión de
seguridad. La inversión en seguridad es costosa, pero la materialización de inseguridad puede serlo
mucho más.

• Los resultados de este año establecen que el 57% de las empresas en Latinoamérica no cuentan• Los resultados de este año establecen que el 57% de las empresas en Latinoamérica no cuentan
con una política de seguridad definida formalmente o se encuentra en desarrollo. Este resultado no
muestra avance significativo en el reconocimiento de la información como un activo fundamental
de la organización.

• Se muestra un ligero aumento de programas académicos formales en seguridad de la• Se muestra un ligero aumento de programas académicos formales en seguridad de la
información, con un llamado concreto para la academia para que exista una mayor investigación
científica en esta área, que permita balancear el uso de las tecnologías disponibles con el desarrollo
de propuestas innovadoras fruto de un entendimiento más profundo de la seguridad en las
organizaciones.
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