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ANTECEDENTES

Los resultados de la Primera Encuesta Latinoamericana de
Seguridad de la Informacion se presentaron en Junio de 2009

Se han sumado a este esfuerzo paises como:

— Meéxico, Argentina, Paraguay, Uruguay, Chile, Colombia, Peru, Brasil* y
algunas nhaciones centroamericanas

El nivel de participacion oscila entre 300 y 400 profesionales

en toda la latinoamérica.

Las tendencias identificadas en este estudio revelan patrones
de accion para los profesionales en seguridad de Ia
informacion.



CIS Aﬂllwmada 12 O

REFERENTES UTILIZADOS
 13th Annual Global Information Security ——

Survey realizada por Ernst & Young
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* Global State of Information Security Survey
2011 adelantada por
PriceWaterhouseCoopers,

e 2011 (ISC)2 Global Information Security

Workforce Study efectuado por Frost &

e Sullivan —
=" *Oltion or 0lution

» Reporte de PriceWaterhouseCoopers
Information Security 2020
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Otros sectores....
Consultoria Especializada
Manufactura
Gobierno / Sector publico
Educacion
Alimentos
Salud
Sector de Energia w2011 =2010 = 2009
Telecomunicaciones
Construccidén / Ingenieria Sectores participantes

Servicios Financieros y Banca
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RESULTADOS MAS SIGNIFICATIVOS

Monitoreo de Seguridad Informatica 7 x 24

Cursos de formacidn de usuarios en seguridad...

Cursos especializados en seguridad informatica(cursos...
Pdlizas contra cibercrimen

Evaluaciones de seguridad internas y externas
Contratacion de personal mas calificado

Seguridad de la Informacion

53,1
Desarrollo y afinamiento de seguridad de las...
2 Comercio/negocios electrdnicos
S n /neg
> <Qt Concientizacion/formacion del usuario final
‘9 o Proteger el almacenamiento de datos de clientes
%2 . ) 44,9
o 8 Proteger la propiedad intelectual
1T
> w Proteger los datos criticos de la organizacién
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RESULTADOS MAS SIGNIFICATIVOS
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RESULTADOS MAS SIGNIFICATIVOS

Ninguno: No se denuncian

Equipo de atencidn de incidentes

Autoridades nacionales(Dijin, Fiscalia)

Autoridades locales/regionales

Asesor legal

Directivos de la organizacion

NOTIFICACION DE INCIDENTES w2011 m2010 m 2009
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W 2009 m2010 = 2011

24 33

2011

No se tienen

politicas de Actualmente se N
seguridad encuentran en Politica |
definidas desarrollo formal, escrita

documentada e
informada a todo

Politica de Seguridad de la Informacion el personal
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OBSTACULOS PARA IMPLEMENTAR

Poco entendimiento de los flujos de la informacién en la organizacidn

LA SEGURIDAD

Otras respuestas:

Poco entendimiento de la seguridad informatica

Complejidad tecnoldgica

Falta de colaboracién entre dreas/departamentos

Falta de apoyo directivo

Falta de formacion técnica

Falta de tiempo

Inexistencia de politica de seguridad

2011 m2010 = 2009

18,47

19,04

18,5
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RESULTADOS MAS SIGNIFICATIVOS
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2009 2010 2011

34,86

‘T A R T
v iy e

Ninguna CISSP - CISA - CRISC - CISM - CFE - CIFI - CIA - SECURITY+ GIAC-SANS NSA
Certified Certified Certified Certified Certified Certified Certified IAM/IEM
Information Information Riskand Information Fraud Information  Internal
System System Information  Security Examiner Forensics Auditor
Security Auditor Systems Manager Investigator

Professional Control CERTIFICACIONES OBTENIDAS
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NSA IAM/IEM

Security+

GIAC - Sans Institute

Unix/Linux LP1

MCSE/ISA-MCP (Microsoft)

CIA - Certified Internal Auditor

CIFI - Certified Information Forensics Investigator
CFE - Certified Fraud Examiner

CRISC - Certified Risk and Information Systems Control
CISM - Certified Information Security Manager
CISA - Certified Information System Auditor

CISSP - Certified Information System Security Professional

CERTIFICACIONES ESPERADAS POR
LAS ORGANICACIONES
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1Estan ofreciendo programas académicos
formales en esta area
Existen limitados laboratorios e
2infraestructura para soportar los cursos
especializados

m 2010 = 2011

3Hacen poca difusién sobre éstos temas

4Hay poca investigacion cientifica en el
area

gHay poca motivacion de los estudiantes
para estudiar el tema

gHay poca oferta (o nula) de programas
académicos en esta drea
Hay pocas (o nulas) alianzas con
proveedores de tecnologia de seguridad
y/o agremiaciones relacionadas con el
tema

gla formacion es escasa y sélo a nivel de
cursos cortos

9Los estudiantes no conocen las
oportunidades laborales en esta area

10Los profesores tienen poca formacion
académica en el tema

11No han pensado adelantar programas
académicos o cursos cortos en esta area

PERCEPCION DE LA FORMACION EN LA SEGURIDAD 5 han defado desplazar por
INFORMATICA DESDE LA ACADEMIA certificaciones generales y de producto
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CONCLUSIONES

Los resultados sugieren que en Latinoameérica el ISO 27000, ITIL y el Cobit 4.1 son el estandar
y las buenas practicas que estan en las areas de seguridad de la informacién o en los
departamentos de tecnologia de informacion.

La industria en Latinoamérica exige mas de dos anos de experiencia en seguridad informatica
como requisito para optar por una posicion en esta area. Se advierte cada vez mas una
formacidon mas concreta y formal para los analistas de seguridad en la region.

Las certificaciones CISSP, CISA y CISM contindan como las mas valoradas por el mercado y las
que a la hora de considerar un proyecto de seguridad de la informacidon marcan la diferencia
para su desarrollo y contratacidon. Resulta interesante ver el reciente posicionamiento de la
nueva certificacion de ISACA denominada CRISC.

Latinoamérica sigue una tendencia de la inversiéon en seguridad concentrada en temas
perimetrales, las redes y sus componentes, asi como la proteccidén de datos criticos. De igual
forma, existe un marcado interés por el aseguramiento de los flujos de informacion en la
organizacién, como practica base en el entendimiento de los riesgos en los proceso de
negocio.

Las cifras en 2011 muestran a los antivirus, las contrasenas y los firewalls de hardware como
los mecanismos de seguridad mas utilizados, seguidos por los sistemas de firewalls de
software y las VPN. Existe un marcado interés por las herramientas de prevenciéon de fuga de
informacidn y tecnologias de gestion de accesos e identidades.
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CONCLUSIONES

La pérdida de reputacion, el riesgo de imagen y la vulnerabilidad ante la competencia son factores
claves frente a la denuncia o no de una conducta punible en medios tecnoldgicos.
Adicionalmente, la carga de la prueba frente a los hechos ocurridos estd a cargo de la parte
afectada y los posibles costos derivados del peritaje informatico o analisis forense se cuestionan
frente a la efectividad de los mismos.

La lectura de articulos en revistas especializadas y la lectura y analisis de las listas de seguridad son
las fuentes de informacién mas frecuentes para notificarse sobre fallas de seguridad.
SEGURINFO, se ubica como una lista en espainol referente en los temas de seguridad de la
informacién en Latinoamérica.

La falta de colaboracidon entre areas, el apoyo directivo y el limitado entendimiento de la
seguridad, no pueden ser excusas para no avanzar en el desarrollo de un sistema de gestién de
seguridad. La inversidon en seguridad es costosa, pero la materializacion de inseguridad puede serlo
mucho mas.

Los resultados de este ano establecen que el 57% de las empresas en Latinoamérica no cuentan
con una politica de seguridad definida formalmente o se encuentra en desarrollo. Este resultado no
muestra avance significativo en el reconocimiento de la informacién como un activo fundamental
de la organizacion.

Se muestra un ligero aumento de programas académicos formales en seguridad de la
informacidn, con un llamado concreto para la academia para que exista una mayor investigacion
cientifica en esta drea, que permita balancear el uso de las tecnologias disponibles con el desarrollo
de propuestas innovadoras fruto de un entendimiento mas profundo de la seguridad en las
organizaciones.
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