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i NOTA DE AGRADECIMIENTOS !

- Centro de Atencion de Incidentes de Seqguridad Informdtica y Telecomunicaciones
— ANTEL de Uruguay, la Red Latinoamericana de Expertos en Derecho Informadtico
— Alfa-Redi de Peru, la Superintendencia de Servicios de Certificacion, Sucerte de la
Republica Bolivariana de Venezuela, la Universidad del Valle de Atemajac,
Campus Guadalajara y el Colegio de Profesionistas en Computacion del Estado de
Hidalgo, México, el Capitulo de ISACA y la organizacion Usuaria de Buenos Aires,
Argentina e ISACA Capitulo Asuncion, Paraguay .

* Las reflexiones y resultados que se presentan a continuacion se desarrollan en el
contexto del analisis basico de resultados de una encuesta abierta desplegada a
través del WEB durante el mes de Abril de 2010.
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Antecedentes

» Primer esfuerzo latinoamericano independiente para revisar el estado actual
de la seguridad de la informacion.

» Se presento la primera Encuesta Latinoamericana de Seguridad de la
Informaciéon en Junio de 2010.

* Participaron inicialmente:
e Uruguay, México y Colombia

* Los resultados se publicaron una vez concluidas las IX Jornadad Nacionales
de Seguridad Informatica ACIS 20009.

* Participaron 434 personas
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Referentes Utilizados
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Demografia
2010

W Argentina

6.38% 5,50% H Chile
m Colombia
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m Uruguay

W Paraguay 2009

m Otros paises: Venezuela, Peru,
Costa Rica, Espaiia, Bolivia

B Argentina

7,10% 0 6,50%

H Chile

H Colombia
B México
B Uruguay
W Paraguay
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0,
Otros sectores: Asegurador, Logistica, Importador,... 18,25%

Consultoria Especializada 1%,43(5)08/,%

Manufactura

Gobierno / Sector publico

Educacion
Alimentos m 2010
W 2009

Salud

Sector de Energia
Telecomunicaciones

Construccién / Ingenieria

16,71%

Servicios Financieros y Banca 11,70%

0,00% 100,00%
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Otras

Fuga de Informacion

Pharming

Phishing

Suplantacidn de identidad

Pérdida de informacién

Pérdida de integridad

Negacioén del servicio

Monitoreo no autorizado del trafico H2010%
Caballos de troya m2009%
Robo de datos

Virus 70,9

Fallas de seguridad

Fraude

Accesos no autorizados al web
Instalacion de software no autorizado

Manipulaciéon de aplicaciones de software

Ninguno
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Ninguno: No se denuncian

Equipo de atencién de incidentes

0,
Autoridades nacionales(Dijin, Fiscalia) " 2010%

m 2009%

Autoridades locales/regionales

Notificacidon de Incidentes

Asesor legal

80
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Algunos resultados significativos

Politica de Seguridad de la Informacion
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Estandares y Buenas practicas
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Algunos resultados significativos
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Algunos resultados significativos
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Algunos resultados significativos
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Certificaciones en seguridad

NSA IAM/IEM

GIAC-SANS

SECURITY+

CIA - Certified Internal Auditor

CIFI - Certified Information Forensics Investigator

CFE - Certified Fraud Examiner

CISM - Certified Information Security Manager

CISA - Certified Information System Auditor

CISSP - Certified Information System Security Professional

Ninguna
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Algunos resultados significativos

M CISSP - Certified Information System Security
Professional

B CISA - Certified Information System Auditor
2,06%
M CISM - Certified Information Security Manager
B CFE - Certified Fraud Examiner
H CIFI - Certified Information Forensics
Investigator
m CIA - Certified Internal Auditor

2 MCSE/ISA-MCP (Microsoft)

® Unix/Linux LP1

Security+

Certificaciones requeridas por el
mercado

= NSA IAM/IEM



Certificaciones por sector
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Algunos resultados significativos

M. Cuenta de Ninguna

35,00%

30,00%

M Cuenta de CISSP - Certified Information
System Security Professional

25,00%

m Cuenta de NSA IAM/IEM

20,00%

B Cuenta de SECURITY+

15,00%
10,00%
5,00%
0,00%

M Cuenta de GIAC — SANS Institute

7 M Cuenta de CISA - Certified Information
System Auditor
Cuenta de CIA - Certified Internal Auditor

I Cuenta de CISM - Certified Information
Security Manager
Cuenta de CIFI - Certified Information
Forensics Investigator

I Cuenta de CFE - Certified Fraud Examiner
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Se han dejado desplazar por certificaciones generales y de producto

No han pensado adelantar programas académicos o cursos cortos en esta drea

Los profesores tienen poca formacién académica en el tema l

Los estudiantes no conocen las oportunidades laborales en esta area
4

lo.

Hay poca motivacion de los estudiantes para estudiar el tema

Hay poca investigacion cientifica en el area

Hacen poca difusion sobre éstos temas

Existen limitados laboratorios e infraestructura para soportar los cursos especializados

0 900

Percepcion de la formacién en seguridad
desde la academia
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Conclusiones

* La industria en Latinoamérica exige mas de dos ainos de experiencia en seguridad informatica
como requisito para optar por una posicion en esta area.

e Las certificaciones CISSP, CISA y CISM continlian como las mas valoradas por el mercado y las que
a la hora de considerar un proyecto de seguridad de la informacién marcan la diferencia para su
desarrollo y contratacion.

e Latinoamérica sigue una tendencia de la inversion en seguridad concentrada en temas
perimetrales, las redes y sus componentes, asi como la proteccidon de datos criticos.

e Se advierte una contradiccidn en cuanto a las respuestas de los participantes frente al papel de la
academia en la formacidon de profesionales de la seguridad de la informacién: poca oferta de

programas académicos y la existencia de programas formales.

* El poco entendimiento de la seguridad informatica y la falta de apoyo directivo, no pueden ser
excusas para no avanzar en el desarrollo de un sistema de gestion de seguridad.
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Conclusiones

* Los resultados sugieren que en latinoamérica el ISO 27000, ITIL y el Cobit 4.1 son el estandary las
buenas practicas que estan en las areas de seguridad de la informacién o en los departamentos
de tecnologias de informacién.

e Las cifras en 2010 muestran a los antivirus, las contrasefias y las VPN como los mecanismos de
seguridad mas utilizados, seguidos por los sistemas firewalls de software. Existe un marcado
interés por las herramientas de prevencion de fuga de informacion.

e Sibien estan tomando fuerza las unidades especializadas en delito informatico en latinoamérica,
es necesario continuar desarrollando esfuerzos conjuntos entre la academia, el gobierno, las
organizaciones y la industria, para mostrarles a los intrusos que estamos preparados para
enfrentarlos.
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Para finalizar....

e (..)°El pensador creativo debe procurar superar su
ego y, simplemente, escuchar y jugar, sin dejarse
tampoco condicionar en exceso por todo aquello que
sabe.” (...)

e PONTI, F. (2010) Los siete movimientos de la innovacion. Editorial
Norma. Pag.117
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