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• Las reflexiones y resultados que se presentan a continuación se desarrollan en el
contexto del análisis básico de resultados de una encuesta abierta desplegada a
través del WEB durante el mes de Abril de 2010.

JCM10-All rights reserved 2



AgendaAgenda

A t d t• Antecedentes

• Referentes utilizados

Demografía• Demografía

• Resultados más significativos

Conclusiones• Conclusiones

• Referencias

JCM10-All rights reserved 3



Antecedentes

• Primer esfuerzo latinoamericano independiente para revisar el estado actual 
de la seguridad de la información.g

• Se presentó la primera Encuesta Latinoamericana de Seguridad de la 
Información en Junio de 2010.

• Participaron inicialmente:
• Uruguay, México y Colombia

•
• Los resultados se publicaron una vez concluidas las IX Jornadad Nacionales 
de Seguridad Informática ACIS 2009.

• Participaron 434 personas
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ConclusionesConclusiones
• La industria en Latinoamérica exige más de dos años de experiencia en seguridad informática

como requisito para optar por una posición en esta área.

• Las certificaciones CISSP, CISA y CISM continúan como las más valoradas por el mercado y las que
a la hora de considerar un proyecto de seguridad de la información marcan la diferencia para su
desarrollo y contratación.

• Latinoamérica sigue una tendencia de la inversión en seguridad concentrada en temas
perimetrales, las redes y sus componentes, así como la protección de datos críticos.

• Se advierte una contradicción en cuanto a las respuestas de los participantes frente al papel de lap p p p p
academia en la formación de profesionales de la seguridad de la información: poca oferta de
programas académicos y la existencia de programas formales.

• El poco entendimiento de la seguridad informática y la falta de apoyo directivo, no pueden serp g y p y , p
excusas para no avanzar en el desarrollo de un sistema de gestión de seguridad.
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ConclusionesConclusiones
• Los resultados sugieren que en latinoamérica el ISO 27000, ITIL y el Cobit 4.1 son el estándar y las

buenas prácticas que están en las áreas de seguridad de la información o en los departamentos
de tecnologías de información.g

• Las cifras en 2010 muestran a los antivirus, las contraseñas y las VPN como los mecanismos de
seguridad más utilizados, seguidos por los sistemas firewalls de software. Existe un marcado
interés por las herramientas de prevención de fuga de información.p p g

• Si bien están tomando fuerza las unidades especializadas en delito informático en latinoamérica,
es necesario continuar desarrollando esfuerzos conjuntos entre la academia, el gobierno, las
organizaciones y la industria, para mostrarles a los intrusos que estamos preparados parag y , p q p p p
enfrentarlos.
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P fi li

• (…)“El pensador creativo debe procurar superar su

Para finalizar….

(…) El pensador creativo debe procurar superar su
ego y, simplemente, escuchar y jugar, sin dejarse
tampoco condicionar en exceso por todo aquello que
b ” ( )sabe.” (…)

• PONTI, F. (2010) Los siete movimientos de la innovación. Editorial, ( )
Norma. Pág.117
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